Vjezba 2: Enkapsulacija podataka kroz slojeve OSI

Izradio: Josip Sremic, 3.c

PRIPREMA ZA VJEZBU
1. Sto je i éemu sluZi protokol ARP?

ARP (Address Resolution Protocol) je mrezni protokol koji sluzi da bi iz poznate IP adrese
saznali MAC adresu.

2. Sto je i €emu sluZi protokol ICMP?

ICMP (Internet Control Message Protocol) je protokol koji se koristi za razmjenu kontrolnih
poruka i obavjeStenja izmedu racunala u mrezi. Sluzi za dijagnostiku i upravljanje mrezom te
omogucava informiranje o greSkama i dostupnosti u mrezi. On ne ispravlja greske vec ih samo
otkriva.

3. Sto zna$ o naredbi ping?
Naredna ping je dijagnosticki alat kojim provjeravamo dostupnost odredenog hosta u mrezi, a
to ¢ini preko ICMP zahtvjeva.

IZVODENJE VIEZBE

Pokrenuti program za pracéenje protokola Wireshark

e Odabrati mreznu karticu na kojoj ¢e se pratiti promet podataka

e Pokrenuti pracenje prometa na mreznoj kartici

e Pokrenuti program za praéenje protokola Wireshark

e Odabrati mreznu karticu na kojoj ¢e se pratiti promet podataka

® Pokrenuti praéenje prometa na mreznoj kartici

1. zadatak

Povezati dva susjedna rac¢unala odgovarajuc¢im kabelom te uspostaviti P2P spoj.

Topologija:
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2. zadatak

Konfigurirati racunala za rad u mrezi, pri ¢emu koristiti adresnu shemu prema tablici:

Oznaka na shemi PC1 PC2

Naziv radne stanice WSx WSy

IP adresa 192.168.10.2 192.168.10.3

Subnet maska 255.255.255.0 255.255.255.0

Default Gateway 192.168.10.1 192.168.10.1
3. zadatak

Pokrenuti program Wireshark.
Pri¢ekati da se prikaze prvih dvadesetak redaka, a onda zaustaviti hvatanje (Capture — Stop).
a) Koliko je to¢no okvira Wireshark ,,uhvatio”?

Wireshark je uhvatio 27 okvira.
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b) Koje su oznake protokola na tim okvirima?



ARP i MDNS.
c) Koristeéi dostupne informacije sa predavanja/Interneta opisi kratko funkcije tih protokola.

ARP (Address Resolution Protocol) je mrezni protokol koji sluzi da bi iz poznate IP adrese
saznali MAC adresu.

MDNS je protokol za ,,name resolution®, jednak je kao i LLNMR, ali koristi UDP pakete umjesto
multicast paketa. PretraZivaci se njime koriste ako koristenje LLNMR protokola nije uspjelo.

d) Analiziraj okvir koji u sebi nosi:

ARP paket (protokol) request te ispisi:

- polaziSnu MAC adresu: 70:85:c2:ce:9b:90
- odrediSnu MAC adresu: 70:85:c2:ce:9b:a8
- polaziSnu IP adresu: 192.168.10.2

- odredisSnu IP adresu: 192.168.10.1

ARP paket (protokol) — reply te ispisi:

- polaziSnu MAC adresu: 70:85:c2:ce:9b:90
- odrediSnu MAC adresu: 70:85:c2:ce:9b:a8
- polazisnu IP adresu: 192.168.10.2

- odredi$nu IP adresu: 192.168.10.1

e) Kako glasi odredisna MAC adresa prvog Ethernet okvira kod ARP protokola i zasto?

Odredisna MAC adresa prvog Ethernet okvira kod ARP protokola ¢e biti "broadcast"
(FF:FF:FF:FF:FF:FF) jer se ARP zahtjev Salje svim uredajima u mrezi kako bi se pronasla
odgovarajué¢a MAC adresa.

4. zadatak

U istom spoju racunala pomoc¢u Wiresharka analiziraj ICMP promet koristenjem naredbe ping
sa jednog

racunala na drugo.

a) Koliko je ICMP echo i reply paketa?
8

b) Koji protokol pokreée naredba ping?
ICMP

c) Sastavni dio kojeg protokola je ICMP protokol?



IP
d) U koji okvir je enkapsuliran IP paket?

Ethernet okvir

Izaberi jedan redak koji se odnosi na protokol ICMP, ispiSi njegov sadrzaj te odgovori na
slijedeca

pitanja:

e) Koja je polaziSna IP adresa?

192.168.10.5

f) Koja je odredisna IP adresa?

192.168.10.6

g) Koja je MAC adresa polaziSnog uredaja?
70:85:c2:ce:9¢:90

h) Koja je MAC adresa odredisSnog uredaja?
70:85:c2:ce:9c:a8

i) Koja je oznaka vrste podataka u Ethernet okviru?
0x0800

j) Koja je veli¢ina IP adrese, a koja MAC adrese u okvirima/paketima?
MAC adresa — 48 bita

IP adresa — 32 bita

k) Koja je veli¢ina IP paketa kod ICMP protokola?
60 B

[) Koja je veli¢ina podataka u IP paketu kod ICMP protokola?
328B

m) Postavi filter da se prati samo ICMP protokol.
n) Koliko je ICMP echo i reply paketa?

8 ICMP paketa odnosno 4 request i 4 reply paketa.
o) Koji protokol pokrece naredba ping?

ICMP

p) Sastavni dio kojeg protokola je protokol ICMP?



IP
g) U koji okvir je enkapsuliran IP paket?

U ethernet Il. paket.



